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Abstrak

Makalah ini menyajikan review sebuah aplikasi yang bernama EaseUS Data Recovery Wizard
yang digunakan untuk pemulihan data yang sudah dihapus. Penelitian ini dilakukan untuk melihat
kemampuan aplikasi ini dalam pemulihan data yang dihapus pada sebuah USB flash drive dan
menggunakan metode National Institute of Standard and Technology (NIST). Hasil dari pengujian
menunjukkan bahwa aplikasi ini dapat berkerja dengan baik dalam hal menemukan semua data yang
sudah dihapus, akan tetapi kurang handal dalam memulihkan data yang sudah dihapus tersebut. Hasil
pengujian terhadap sepuluh data yang hanya empat(40%) data yang berhasil di pulihkan.

Kata kunci: Data, Recovery, Forensik, EaseUS

Abstract
This paper presents a review of an application called EaseUS Data Recovery Wizard used for
recovering deleted data. This research was conducted to see the ability of this application in
recovering deleted data on a USB flash drive and using the National Institute of Standard and
Technology (NIST) method. The results of testing indicate that this application can work well in terms
of finding data that has been deleted but is less reliable in recovering data that has been deleted. Test
results on ten data of which only four (40%) data were recovered.

Keywords: Data, Recovery, Forensic, EaseUS

1. PENDAHULUAN

S alah satu dampak negatif yang timbulkan
dari  kemajuan  teknologi  adalah
penyalahgunaan teknologi tersebut untuk
kejahatan. Kejahatan yang berkaitan dengan
penggunaan komputer pada media tersebut
biasanya dikenal dengan nama cybercrime.
Istilah ini juga digunakan untuk Kkegiatan
kejahatan tradisional di mana komputer atau
jaringan komputer  digunakan untuk
mempermudah atau memungkinkan kejahatan
itu terjadi. Contoh kejahatan cybercrime di
mana komputer sebagai alat adalah spamming
dan kejahatan terhadap hak cipta serta
kekayaan intelektual. Contoh kejahatan
cybercrime di mana komputer sebagai

sasarannya adalah akses ilegal (mengelabui
kontrol akses), malware dan serangan DoS.
Contoh kejahatan cybercrime di mana
komputer sebagai tempatnya adalah penipuan
identitas.  Sedangkan contoh  kejahatan
tradisional dengan komputer sebagai alatnya
adalah pornografi anak dan judi online.
Perilaku cybercrime sudah tentu
sangat merugikan korbannya dan bertentangan
dengan hukum. Untuk memberi hukuman
kepada pelaku cybercrime ini pihak berwajib
biasanya akan mencari beberapa alat bukti.
Salah satu alat bukti adalah komputer yang
digunakan oleh pelaku. Data yang ada didalam
komputer akan diambil sebagai alat bukti
dalam menghukum pelaku cybercrime. Dalam
prakteknya data didalam komputer tersebut
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sudah dihapus oleh pelaku sebelum komputer
tersebut disita oleh pihak berwajib. Dalam hal
inilah diperlukan aplikasi untuk mencari data
yang sudah dihapus tersebut. Proses pencarian
data yang sudah dihapus ini disebut dengan
istilah digital forensik.
1.1 Data Recovery

Menurut Juju[1], Data recovery adalah
proses penyelamatan data yang rusak, tidak
bisa diakses, atau terformat dari media
penyimpanan. Karena fungsinya adalah untuk
menggembalikan data yang hilang maka
proses data recovery ini bisa digunakan dalam
konteks komputer forensik atau untuk mata-
mata[2].

1.2. Digital Forensik

Menurut Lazaridis[3], Digital forensik
adalah ilmu yang membahas penemuan,
validasi dan interpretasi bukti digital yang
ditemukan pada perangkat elektronik yang
sesuai dengan kejatahan komputer. Sedangkan
menurut Sulianta[4], Digital forensik adalah
pengaplikasian ilmu pengetahuan dalam
mengidentifikasi, mengumpulkan, menguiji,
dan menganalisis data, kemudian
menghadirkan  informasi  yang  dapat
diandalkan[5].

1.3 EaseUS Data Recovery Wizard

EaseUS Data Recovery Wizard
merupakan software recovery file gratis untuk
sistem operasi Windows dan Mac yang
digunakan untuk memulihkan file yang
dihapus oleh pengguna dari hard drive internal
dan ekternal, serta perangkat USB, Kkartu
memori, pemutar musik dan perangkat
sejenisnya[6].

2. METODE PENELITIAN

Metodologi yang digunakan untuk
penelitian ini adalah National Institute of
Standard and Technology (NIST) yang dibagi
menjadi empat tahap yakni, Collection,
Examination, Analysis, dan Reporting[7],
Masing-masing fase yang berbeda ini
dijelaskan lebih lanjut:

a) Collection
Collection merupakan proses identifikasi
barang bukti yang digunakan berupa
perangkat keras yang akan diambil
datanya untuk digunakan sebagai bukti

digital. Pada penelitian ini penulis
menggunakan sebuah perangkat keras
flash disk Kingston 512 MB.

b) Examination
Examination merupakan proses
pengambilan data pada barang bukti
menggunakan  tool forensik. Pada
penelitian ini penulis menggunakan tool
forensik Easeus Data Recovery Wizard

c) Analysis
Tahap ini adalah proses menganalisis dan
mengevaluasi  kembali  data  yang
ditemukan dari hasil examination.

d) Reporting
Tahap reporting merupakan proses
pelaporan hasil analisis dari data yang
ditemukan.

2.1 Data yang digunakan
Dalam  penelitian  ini  penulis
menggunakan data milik penulis sendiri,
data tersebut terdiri file umum (pdf, docx,
ppt dan lain-lain), seperti terlihat pada
Tabel 1.

Tabel 1. Data yang digunakan

No. Nama Ekstensi | Ukuran
File File File (kb)

1. abc .docx 13

2. abcd .doc 22

3. abcde .pdf 81

4. abcdef .html 21

5. abcdefg xmi 47

6. abcdefgh .pptx 34

7. abcdefghi .ppt 100

8. abcdefghij Xls 9

9. abcdefghijk | .xps 87

10. | abcdefghijkl | .txt 1
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3. HASIL DAN PEMBAHASAN

3.1. Implementasi

Penerapan aplikasi EaseUS Data
Recovery Wizard dilakukan pada sistem
operasi Windows 7. Aplikasi ini adalah
software yang bisa di download secara gratis.
Setelah  software tersebut di download
kemudian diinstall, tampilan awal untuk
aplikasi EaseUS Data Recovery Wizard seperti
pada Gambar 1.

Select a location to start recovering

es and Drives (3) C

1 - T e e (S~

Gambar 1. Tampilan EaseUS Data Recovery
Wizard

3.2. Pengujian

Pengujian aplikasi ini dilakukan untuk
mengetahui bagaimana kinerja aplikasi dalam
pencarian data yang sudah dihapus didalam
sebuah flash drive. Dalam pengujian ini akan
dilihat hasilnya berdasarkan banyaknya jumlah
data yang dapat discan dan jumlah data yang
dapat dipulihkan.

3.3. Pengujian EaseUS Data Recovery Wizard
Untuk pengujian dengan EaseUS Data

Recovery Wizard dilakukan dengan National

Institute of Standard and Technology (NIST)

3.3.1 Collection
Pada tahap ini dilakukan dengan

langkah-langkah berikut ini:

1. Masukkan USB flash drive ke port USB.

2. Format USB flash drive, seperti terlihat

pada Gambar 2.

4 ) e

Gambar 2. Format USB flash drive

3. Copy sepuluh buah file dari drive D ke

flash drive, seperti terlihat pada Gambar 3.
B — o

Gambar 3. Proses mengcopy file
4. Hapus semua data didalam flash drive,

seperti terlihat pada Gambar 4.
™ 2 e e — o . Ms

e

Gambar 4. Proses menghapus semua file
5. Kosongkan recycle bin, seperti terlihat
pada Gambar 5.

p— - -~

= i
Gambar 5. Proses penghapus recycle bin

3.3.2 Examination
Pada tahap ini dilakukan dengan

langkah-langkah berikut ini:

1. Jalankan aplikasi EaseUS Data Recovery
Wizard. Pada langkah ini akan didapatkan
tampilan pada layar aplikasi seperti

Gambar 6.
| 8 s e GEED < o = |

Select a location to start recovering

B e Recycle Bin B Select Folder

Gambar 6. Proses scanning semua drive
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2. Untuk memilih drive tertentu, klik pada
drive yang di inginkan, dalam uji coba ini
di pilih drive dengan nama AAN(F),
kemudian akan tampil seperti Gambar 7.

v | AN 05

Oeleted files.

IPEG Graphics fie

Gambar 7. Tampilan“bro'sés scan drive F

3. Setelah proses scan drive selasai akan

tamiil seierti Gambar 8.

v L AAN F(165)

Doloted Fikes Flafolder AN (FJ\Dslated Files
Deleted Files...

Gambar 8. Hasil proses scan drive

4. Pada gambar 8 terdapat tiga buah folder
yaitu
- Delete Files
- Lost Files
- Existing Files

5. Untuk memilih folder tertentu, klik pada
folder yang di inginkan, dalam uji coba ini
di pilih folder dengan nama Delete Files,
emudian akan tampil seperti Gambar 9.

PO D O R

Gambar 9. Tampilan isi folder Delete Files

6. Langkah selanjutnya beri tanda ceklist
pada file yang akan direcovery, seperti pada
Gambar 10.

€ ock | BN Do s e | = a

+ AN i)

direcovery

7. Langkah selanjutnya klik “Recovery” dan
tentukan tempat penyimpan file yang akan
direcovery, seperti pada Gambar 11.

SR rxof
- e

Advanced Scan Completed D Recover ‘

Gambar 11. Proses recovery file

8. Setelah proses recovery selesai akan tampil
seperti Gambar 12.

» Computes » N )+ Erms 15100 » ANF) »
—

e bl = ®

Gambar 12. Proses recovery selesai

9. Setelah proses recovery selesai, langkah
selanjutnya melihat file tersebut pada USB
flash drive, seperti pada Gambar 13.
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s Computer » AAN () » Emes 1511 06 » AMF) » Deleted s = {4y ) ot Deltee i »

Nenioid -3

PEEEEETeE F

Gambar 13. File hasil recovery
3.3.3 Analysis

Pada tahap ini dilakukan dengan
langkah-langkah berikut ini:

1. Langkah selanjutnya melihat masing-
masing isi file tersebut pada USB flash
drive, dalam penelitian ini di coba melhat
isi file yang pertama seperti pada Gambar

Text ecat
it Gofad] () VE008 ) Qe wenieg:

regen

.

Gambar 14. Isi file hasil recovery

Pada Gambar 14 dapat dilihat bahwa file
tersebut tidak bisa dibuka dan hasilnya
tidak sesuai dengan isi file aslinya seperti
ée;rlhat pada Gambar 15.

Page Layout o

© AaBb( AaBbC

Pogeier) | weast | B maseeson ‘Sening autsRissven e Restew LU Dsta Secowery wns — O TG 2 m sen

—
=@

Gambar 15. Isi file hasil sebelum di delete

2. Langkah selanjutnya melihat isi file yang
kedua seperti pada Gambar 16.

Gambar 16. Isi file hasil recovery

Pada Gambar 16 dapat dilihat bahwa file
tersebut tidak bisa dibuka dan hasilnya tidak
sesuai dengan isi file aslinya seperti terlhat
pada Gamb 17.

2 @

c @ Dy/Mandraal/Dari%200 jurnal®.

Gambar 17. Isi file hasil sebelum di delete
3. Langkah selanjutnya melihat isi file yang
_ ketiga seperti pada Gambar 18.

S

Home  Tools oX )

Recommende... ee All T
- BB e mobite with your poFs

Comment

Recent En

Acrobst Resser

o wcDP0F

sent 5 emad atachement and wacn't conecty decoded)

[

Gambar 18. Isi file hasil recovery

Pada Gambar 18 dapat dilihat bahwa file
tersebut tidak bisa dibuka dan hasilnya tidak
sesuai dengan isi file aslinya seperti terlhat
pada Gambar 19.

[5] b o - Ao Acrabat Feader OC

Home  Tosls sier e

o8 B q 1|k

abede

¢ ]
0]
®
@
i

T <O B 2 g M e ®

Gambar 19. Isi file hasil sebelum di delete
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4. Langkah selanjutnya melihat isi file yang
keempat seperti pada Gambar 20.

| & STy ——

Gambar 20. Isi file hasil recovery

Pada Gambar 20 dapat dilihat bahwa file
tersebut tidak bisa dibuka dan hasilnya
tidak sesuai dengan isi file aslinya seperti
terlhat pada Gambar 21.

O R

ESIES

abcdefghi

Click to add notes
&3

Gambar 51 Isi file hasil sebelum diﬂaelgt_e

5. Langkah selanjutnya melihat isi file yang
kelima seperti pada gambar 22.

oo
9

¥ =8

abcdefghi

Click to add notes

| Gambar 22. Isi file hasil recd\)é;y

Pada Gambar 22 dapat dilihat bahwa file tersebut
bisa dibuka dan hasilnya sama dengan isi file

aslinya seperti terlhat pada Gambar 23.

~ Gambar 23. Isi file hasil sebelum di delete

6. Langkah selanjutnya melihat isi file yang
keenam seperti pada Gambar 24.

o
E - IETRR 4 - W i)
e e avuots | B - x X “A- EEam - 22 L e

CEETER )

1 The e  corot be s becase Sure re s vt e comnts

Gambar 24. Isi file hasil recoifefy

Pada Gambar 24 dapat dilihat bahwa file
tersebut tidak bisa dibuka dan hasilnya
tidak sesuai dengan isi file aslinya seperti
terlhat pada Gambar 25.

[ - CaL,

GambarES Isi file hasil sebelum cirdeglﬂe_te
7. Langkah selanjutnya melihat isi file yang
ketujuh seperti pada Gambar 26.

&

Gambar 26. Isi file hasil recovery
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Pada Gambar 26 dapat dilihat bahwa file
tersebut tidak bisa dibuka dan hasilnya
tidak sesuai dengan isi file aslinya seperti
terlhat pada Gambar 27.

Frd

abcdefgh

Click to add notes

Off< |

'Gambar 27. Isi file hasil sebelum d_i“dél.ete

8. Langkah selanjutnya melihat isi file yang
kedelapan seperti pada Gambar 28.

ool -
=@

XA

Sheaty /e

Er TR

Gambar 28. Isi file hasil recovery

Pada Gambar 28 dapat dilihat bahwa file
tersebut bisa dibuka dan hasilnya sam dengan
isi file aslinya seperti terlhat pada Gambar 29.

e
-a

%D LA

Sheaty  Shas

SO e

Gambar 29. Isi file hasil sebelum di deIeteA

9. Langkah selanjutnya melihat isi file yang
kesembilan seperti pada Gambar 30.

JJJJJJJJJ

-

Gambar 30. Isi file hasil recovery

Pada Gambar 30 dapat dilihat bahwa file tersebut
bisa dibuka dan hasilnya sama dengan isi file
aslinya seperti terlhat pada Gambar 31.

..........

Gambar 31. Isi file hasil sebelum di delete

10.Langkah selanjutnya melihat isi file yang
“kesepuluh seperti pada Gambar 31.

|

Gambar 32. Isi file hasil recovery

Pada Gambar 32 dapat dilihat bahwa file tersebut
bisa dibuka dan hasilnya sama dengan isi file
aslinya seperti terlihat pada Gambar 33.

Gambar 33. Isi file hasil sebelum di delete
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3.3.4 Reporting

Dari pengujian yang sudah dilakukan
menggunakan USB flash drive, diperoleh hasil
seperti terlihat pada Tabel 2.

Tabel 2. Hasil Pengujian EaseUS Data
Recovery Wizard

No Parameter Hasil

1 |Jumlah data vyang 10
berhasil di scan
2 |Jumlah data yang 4
berhasil di recovery

Berdasarkan Tabel 2 diketahui bahwa
aplikasi EaseUS Data Recovery Wizard yang
digunakan dapat menemukan semua file yang
sudah  dihapus, tetapi hanya mampu
memulihkan kembali 4 file (40%) yang sudah
dihapus tersebut, hal ini kemungkinan terjadi
karena perangkat flash disk yang digunakan
sudah diformat dan data pada recycle bin juga
dikosongkan, sehingga datanya menjadi susah
untuk dipulihkan.

4. KESIMPULAN

Berdasarkan penelitian yang telah
dilakukan dapat ambil kesimpulan, antara lain:
1. Aplikasi EaseUS Data Recovery Wizard
dapat menemukan semua file yang sudah
dihapus dalam sebuah flash drive dan
sudah dikosong dari recycle bin.

2. Aplikasi EaseUS Data Recovery Wizard
hanya dapat memulihkan 4 file (40%) yang
sudah dihapus dalam sebuah flash drive.

5. SARAN

1. Untuk mengetahui lebih jauh mengenai
kemampuan aplikasi ini, disarankan untuk
melakukan pengujian terhadap media
penyimpan yang lain.

2. Selain aplikasi yang sudah diuji dalam
penelitian ini, masih banyak aplikasi yang
lainnya. Untuk itu disarankan agar
melakukan penelitian dengan menggunakan
aplikasi yang lain.
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